Cisco Networking Academy”

Actividad 1.4.5: Identificacion de las vulnerabilidades de seguridad
mas importantes

Objetivos de aprendizaje
Al completar esta actividad, usted podra:

o Usar el sitio SANS para identificar rapidamente las amenazas de seguridad de Internet.

e Explicar como se organizan las amenazas.

e Enumerar varias vulnerabilidades de seguridad recientes.

e Usar los vinculos de SANS para acceder a informacién adicional relacionada con la seguridad.

Informacioén basica

Uno de los sitios mas conocidos y confiables relacionados con la defensa contra las amenazas de
seguridad de computadoras y de redes es SANS. SANS proviene de SysAdmin, Audit, Network, Security
(Administracién del sistema, Auditoria, Red, Seguridad). SANS esta formado por varios componentes,
cada uno de los cuales contribuye en gran medida con la seguridad de la informacion. Para obtener
informacion adicional sobre el sitio SANS, consulte http://www.sans.org/ y seleccione los temas en

el menu Recursos.

¢,Coémo puede un administrador de seguridad corporativa identificar rapidamente las amenazas de
seguridad? SANS y el FBI han recopilado una lista de los 20 principales objetivos de ataques de
seguridad en Internet en http://www.sans.org/top20/. Esta lista se actualiza periédicamente con
informacion formateada por:

e Sistemas operativos: Windows, Unix/Linux, MAC

e Aplicaciones: interplataforma, incluyendo la Web, base de datos, punto a punto, mensajeria
instantanea, reproductores de medios, servidores DNS, software para copias de seguridad
y servidores de administracion

o Dispositivos de red: dispositivos de infraestructura de red (routers, switches, etc.), dispositivos VolP
e Elementos humanos: politicas de seguridad, conducta humana, temas personales.
e Seccidn especial: temas de seguridad no relacionados con ninguna de las categorias anteriores.

Escenario

Esta practica de laboratorio presentara a los estudiantes las vulnerabilidades en los asuntos de
seguridad informatica. Se usara el sitio Web de SANS como una herramienta para la identificacion,
comprension y defensa de las amenazas de vulnerabilidad.

Esta practica de laboratorio debe completarse fuera del laboratorio de Cisco, desde una computadora
con acceso a Internet.

El tiempo estimado para completarla es de una hora.

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacién publica de Cisco. Pagina 1 de 4


http://www.sans.org/
http://www.sans.org/top20/

CCNA Exploration
Aspectos basicos de redes:
La vida en un mundo centrado en la red Actividad 1.4.5: Identificacion de las vulnerabilidades de seguridad mas importantes

Tarea 1: Ubicacion de los Recursos SANS.

Paso 1: Abrir la Lista SANS de los 20 principales.

Con un navegador Web, vaya al URL http://www.sans.org. En el menu Recursos, elija Lista de los 20
principales, como se muestra en la Figura 1.
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Figura 1. Menu SANS

La lista SANS de los 20 principales objetivos de ataques de seguridad en Internet esta organizada por
categorias. Una letra indica el tipo de categoria y los nimeros separan los temas de la categoria. Los
temas sobre router y switch se encuentran dentro de la categoria Dispositivos de red (Network Devices) N.
Hay dos temas principales con hipervinculos:

N1. Servidores y teléfonos VolP
N2. Debilidades comunes de configuracién de dispositivos de red y de otro tipo

Paso 2: Hacer clic en el hipervinculo N2. Debilidades comunes de configuracion de dispositivos
de red y de otro tipo, para ingresar en este tema.

Tarea 2: Repaso sobre los Recursos SANS.

Paso 1: Repasar el contenido de N2.2 Temas comunes de configuracion predeterminada.

Por ejemplo, N2.2.2 (en enero de 2007) contenia informacién sobre amenazas relacionadas con
cuentas y valores predeterminados. Una busqueda en Google sobre “contrasefias de router inalambrico’
arroja vinculos a diversos sitios que publican una lista de nombres de cuenta de administrador

y contrasefas predeterminadas de routers inaldmbricos. La imposibilidad de cambiar la contrasefa
predeterminada en estos dispositivos puede generar compromiso y vulnerabilidad hacia los atacantes.

Paso 2: Observar las referencias CVE.

La ultima linea debajo de varios temas se refiere a la Exposicion comun a la vulnerabilidad (CVE).

El nombre CVE esta relacionado con la Base de datos Nacional de Vulnerabilidad (NVD) del Instituto
Nacional de Normas y Tecnologia (NIST), patrocinado por la Division de Seguridad Cibernética Nacional
del Departamento de Seguridad Nacional (DHS) y por US-CERT, que contiene informacion sobre la
vulnerabilidad.
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Tarea 3: Recoleccidon de datos.
El resto de esta practica de laboratorio lo guiara a través de la investigacion y solucién de una vulnerabilidad.

Paso 1: Seleccionar un tema para investigar y hacer clic en un hipervinculo CVE de ejemplo.

Nota: Debido a que la lista CVE cambia, la lista actual puede no contener las mismas vulnerabilidades
que en enero de 2007.

El vinculo debe abrir un nuevo explorador Web conectado a http:/nvd.nist.gov/ y la pagina resumen de
vulnerabilidades de CVE.

Paso 2: Completar la informacion sobre la vulnerabilidad:

Fecha de lanzamiento original:

Ultima revision:

Fuente:

Descripcion general:

En Impacto hay varios valores. Se muestra la severidad del Sistema de puntaje de vulnerabilidades
comunes (CVSS), que contiene un valor entre 1y 10.

Paso 3: Completar la informacién sobre el impacto de vulnerabilidad:
Severidad CVSS:

Rango:

Autenticacion:

Tipo de impacto:

El proximo encabezado contiene vinculos con informacién sobre la vulnerabilidad y las posibles soluciones.
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Paso 4: Con la ayuda de los hipervinculos, escribir una breve descripcion sobre la solucién
encontrada en esas paginas.

Tarea 4: Reflexion

La cantidad de vulnerabilidades para las computadoras, redes y datos sigue creciendo. Los gobiernos
han dedicado importantes recursos para coordinar y difundir informacion sobre las vulnerabilidades y las
posibles soluciones. Sigue siendo responsabilidad del usuario final la implementacion de la solucion.
Piense de qué manera pueden los usuarios ayudar a fortalecer la seguridad. Piense qué habitos de los
usuarios crean riesgos en la seguridad.

Tarea 5: Desafio

Intente identificar una organizacion que se pueda reunir con nosotros para explicarnos como se rastrean
las vulnerabilidades y se aplican las soluciones. Encontrar una organizacion dispuesta a hacer esto
puede ser dificil, por razones de seguridad, pero ayudara a los estudiantes a aprender como se logra
mitigar las vulnerabilidades en el mundo. También les dara a los representantes de las organizaciones
la oportunidad de conocer a los estudiantes y realizar entrevistas informales.
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